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บทนํา 

 อากาศยานไรคนขับ (UAV : Unmanned Aerial Vehicle) หรือท่ีคนท่ัวไปเรียกกันติดปากวา โดรน 

(Drone) นั้น ถูกคนควาพัฒนาอยางตอเนื่องยาวนาน จนมีรูปลักษณในปจจุบันท่ีหลากหลายและถูกใชประโยชน

อยางกวางขวางท้ังในภารกิจทางทหารและพลเรือน อีกท้ังการท่ีมีผูผลิตในตลาดเปนจํานวนมากทําใหเกิดการ

แขงขันอยางตอเนื่อง จน UAV ในปจจุบันมีสมรรถนะสูงข้ึนอยางรวดเร็วในเวลาไมก่ีป และแพรหลายในหลาย

ประเทศ อีกท้ังมีราคาท่ีพลเรือนท่ัวไปสามารถซ้ือหาไดอยางงายดาย จนเกิดเปนชองทางใหมีการประยุกตใช UAV 

กับภารกิจรบนอกแบบหลายอยาง รวมถึงใชเพ่ือภารกิจสงครามกองโจรโดยกลุมกอการรายซ่ึงยากตอการปองกัน

ตอบโตเปนอยางยิ่ง 

 บทความนี้จัดทําข้ึนเพ่ือศึกษาและวิเคราะหการใชงาน UAV ในแนวทางการรบและสรางความไมสงบท่ีมี

อยูจริงในปจจุบันและมีแนวโนมท่ีเกิดข้ึนไดในอนาคต โดยใชการดัดแปลงอากาศยานไรคนขับเพ่ือเรียนรูและศึกษา

หามาตรการปองกันตอบโตท่ีเปนไปไดท้ังในดานกําลังคน ยุทโธปกรณ การฝก ยุทธวิธีตอสู และนโยบายท่ี

เก่ียวของจําเปนในการปฏิบัติงานของเจาหนาท่ีและผูเก่ียวของตอไป 

 
รูปท่ี 1 UAV ของกลุมฮิซบอลเลาะหเหนือฐานทัพอากาศอิสราเอล  

(ที่มา : islamicinvitationturkey.com) 
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1. สมรรถนะทางยุทธวิธีของ UAV  

สําหรับการดําเนินกลยุทธการรบในปจจุบันซ่ึงอาวุธของแตละฝายมีอานุภาพสูงข้ึน อีกท้ังยังเปนการรบใน

เมือง (Urban Warfare) ซ่ึงเปนพ้ืนท่ีท่ีมีขอจํากัดการปะทะอยางเขมงวดมากมาย ทําใหการสื่อสารและขอมูล

สถานการณในเวลาจริง กลายเปนสิ่งท่ีขาดไมไดตอการวางแผนปฏิบัติการของท้ังฝายผูกอการราย และฝายท่ี

ตอตานการกอการราย ซ่ึง UAV มีบทบาทสําคัญอยางยิ่งในการรวบรวมขอมูล ถายทอดสถานภาพการรบ รวมถึง

การเขาโจมตีฝายตรงขาม ซ่ึงฝายท่ีแสวงประโยชนและปองกันฝายตรงขามจากการใชงานเทคโนโลยีดังกลาวไดจะ

ไดเปรียบในการดําเนินกลยุทธอยางยิ่ง 

 
รูปท่ี 2 การใชกลอง UAV ติดตาม (Tracking) เปาหมายภาคพ้ืน  

(ที่มา : icb.ucsb.edu) 

ในชวง 5 ปใหหลังมานี้เทคโนโลยีดานอากาศยานไรคนขับ (UAV) ไดมีการพัฒนาอยางตอเนื่อง ท้ังในภาค

การทหารและพลเรือน ซ่ึงมีการใชงานท้ัง 2 ประเภทข้ึนกับภารกิจ โดยมีกฎหมายควบคุมในแตละทองถ่ิน ซ่ึง

เจาหนาท่ีของรัฐกับภารกิจท่ัวไปในยามสงบมักใช UAV ในภาคพลเรือนเนื่องจากมีคาใชจายปฏิบัติการท่ีต่ํากวา 

ในขณะท่ี UAV ท่ีออกแบบเพ่ือภารกิจทางทหารท่ีมีสมรรถนะสูง มักใชปฏิบัติการท่ีเก่ียวกับทางยุทธวิธี หรือ

รวบรวมขอมูลข้ันสูงอ่ืน ๆ เปนหลัก รายละเอียดดังในตารางท่ี 1 

จะเห็นไดวา UAV ท่ีผลิตข้ึนเพ่ือใชในภารกิจทางทหารจะมีขีดความสามารถสูงกวาภารกิจพลเรือนท่ัวไป 

แตจะมีคาใชจายสูงและมีการควบคุมในฐานะยุทโธปกรณของประเทศผูผลิตตามไปดวย ทําใหเปนขอจํากัดสําคัญ

สําหรับกลุมผูกอการรายในการจัดหาในฐานะอาวุธเพ่ือการใชงานเวนแตจะไดรับการสนับสนุนจากรัฐอ่ืน(เชนกรณี

อิหรานกับกลุมฮิซบอลเลาะห) ดังนั้นจึงเกิดความพยายามดัดแปลง (Customization) อุปกรณสําหรับ UAV ใน

ภาคพลเรือนเพ่ือใชในภารกิจของตนเพ่ือการสอดแนม วางแผน หรือกอวินาศกรรม ตามแตยุทธวิธีแทน 
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ตารางท่ี 1 เทียบคุณสมบัติของ UAV ในปจจุบัน  

คุณสมบัติ/รุน DJI Phantom4 AgEagle RX60 IAI Heron-30 MQ-9 Reaper 

รูปภาพ 

   
 

ผูผลิต จีน สหรัฐฯ อิสราเอล สหรัฐฯ 

ประเภท Rotary-Wing Fixed-Wing Fixed-Wing Fixed-Wing 

ภารกิจหลัก ถายภาพ ถายภาพ/แผนท่ี โจมตี/ฆาตัวตาย สอดแนม/โจมตี 

น้ําหนัก (Max.) 2.7 กก. 3.2 กก. 3 กก. 2,223 กก. 

เวลาปฏิบัติการ 15 นาที 60 นาที 30 นาที 14 ชม. 

น้ําหนักบรรทุก 0.8 กก. 1.2 กก. 0.5 กก. (หัวรบ) 1,700 กก. 

เพดานบิน 300 ม. 500 ม. ไมเปดเผย 15,000 ม. 

การนํารอง GPS/Camera GPS/Camera GPS/IR-Camera GPS/IR-Camera 

ยานความถ่ี 2.4 GHz 2.4GHz/Cellular ไมเปดเผย ไมเปดเผย 

การข้ึนบิน ข้ึนลงทางดิ่ง ใชฐานสง มีแทนสงในตัว ใชสนามบิน 

ราคา(ประมาณ) 30,000 บ. 800,000 บ. ไมเปดเผย 540 ลบ. 

  (ที่มา : เว็บไซตผูผลิต) 
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2. ยุทธวิธีการกอการราย 

การใช UAV กับการกอการรายสามารถแบงไดหลายแบบท้ังการใช UAV เพ่ือสนับสนุนการกอเหตุ หรือใช 

UAV เขาดําเนินกลยุทธกับเปาหมายโดยตรง หรืออาจจะใชรวมกันท้ัง 2 วิธีก็เปนไปได โดยมีตัวอยางการ

ประยุกตใชงานเพ่ือการกอการรายดังนี้ 

2.1  การใช UAV เพ่ือสนับสนุนการกอเหตุการณ (UAV Support) 

การสอดแนมและรวบรวมขอมูล (Reconnaissance) มักมีเปาหมายเพ่ือรวบรวมสภาพแวดลอม ท่ีตั้ง 

เพ่ือประเมินยุทธวิธีและความเสี่ยงตาง ๆ กอนปฏิบัติการจริง ซ่ึงกลุมกอการรายมักใช UAV ในการเก็บภาพถาย

มุมสูงสถานท่ีต้ังสําคัญเพ่ือวัดระยะทาง ชองทางเขาออก รวมถึงสอดแนมการเฝาระวัง เชน ท่ีตั้งบังเกอร จํานวน

เวรยาม ถนนหลักในพ้ืนท่ี รวมถึงภูมิประเทศความสูงต่ํากอนการโจมตี เปนตน ซ่ึงจะเปนขอมูลในการกําหนดทิศ

ทางการเขาตีฝายตรงขามได อากาศยานท่ัวไปแบบพลเรือนหรือแมแตเครื่องบินบังคับวิทยุ (RC) ติดกลองก็

สามารถใชงานได เชน การใชนําทางและแจงเตือนรถบรรทุกระเบิด (Car Bomb) ใหหลบหลีกเสนทางและดาน

ตรวจจับในพ้ืนท่ี 

 
รูปท่ี 3 การนํารองชี้เปาใหกับ Car Bomb ดวย UAV  

(ที่มา : islamicinvitationturkey.com) 

ในพ้ืนท่ีตะวันออกกลาง การรบระหวางกองกําลังทหารอิรัก ซีเรีย กับกลุมรัฐอิสลาม (ISIS) รวมถึงกลุม 

ฮิซบอลเลาะห กับกองทัพอิสราเอล ตั้งแตป ค.ศ. 2004 จนถึงปจจุบัน พบวามีการใช UAV กันอยางกวางขวาง 

โดยมีเปาหมายข้ันตนท่ีการสอดแนมกอนการเริ่มการโจมตีดวยอาวุธระยะไกล เชน การวางแผนหาท่ีตั้งยิงของ

จรวดหลายลํากลอง (MLRS) ปนครก ปนใหญ รวมถึงเสนทางถอนตัว ซ่ึง UAV ขนาดเล็กของพลเรือนมีประโยชน

สูงมากเนื่องจากมีขนาดเล็กทําใหมีสัญญาณหนาตัดเรดาร (Radar Cross Sections : RCS) ต่ํามากอยากตอการ

ตรวจจับดวยเรดารอากาศยานท่ัวไป มีเพดานบินสูงพอ (ท่ีความสูงเกิน 400 ฟุต จะแทบไมไดยินเสียงใบพัดเลย) 

ทําใหมีโอกาสสูงในการเล็ดลอดการเฝาระวังตามแนวพรมแดนเขาไปถึงแนวหลังได และลําพังกลองข้ันพ้ืนฐานก็มี

ความละเอียดสูงพอจะระบุรูปพรรณสัณฐานของเปาหมายไดชัดเจน อีกท้ังยังมีราคาถูกมากเพียง 150 - 300 

ดอลลารสหรัฐเทานั้น ทําใหสามารถจัดหาไดเปนจํานวนมาก โดยมีตัวอยางในป พ.ศ. 2555 ท่ีเครื่อง UAV ลําหนึ่ง

ของกลุมฮิซบอลเลาะหสามารถเล็ดลอดผานฉนวนกาซา ท่ีมีการวางกําลังปองกันภัยทางอากาศ (Iron Dome) 

อยางแนนหนา เขาไปถึงฐานบินของอิสราเอลไดเปนเวลาหลายชั่วโมง กอนจะถูกยิงตกโดยเครื่อง F-16 ท่ีถูกสง

ข้ึนมาสกัดก้ัน 
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รูปท่ี 4 เครื่อง F-16 อิสราเอลยิง UAV ตกในป ค.ศ. 2012 

(ที่มา : idfblog.com) 

นอกจากนี้ภาพถาย (Footage) จาก UAV ยังถูกใชเปนเครื่องมือสนับสนุนปฏิบัติการดานจิตวิทยาและ

โฆษณาชวนเชื่อไดอยางมีประสิทธิภาพ การกอการรายหลายครั้งของกลุม ISIS ดวยระเบิดพลีชีพ อาวุธแสวงเครื่อง 

หรือปฏิบัติการจูโจมสําคัญ จะมีการวางตําแหนงของ UAV ไวลวงหนาเพ่ือหามุมกลองท่ีชัดเจน และแพรภาพ

ออกไปยังสื่อออนไลนซ่ึงเปนการขมขวัญและสรางแรงบันดาลใจใหกลับกลุมกอการรายรุนใหมในอนาคต 

 
รูปท่ี 5 ภาพโฆษณาชวนเชื่อการใชระเบิดฆาตัวตายโจมตีฐานทัพอิรัก  

(ที่มา : droneacademy.com) 

กลยุทธอีกอยางท่ีพบในการใช UAV สนับสนุนการกอการรายในสงครามตามแบบ คือ การใชในภารกิจ

ควบคุมบัญชาการ (C2 : Command and Control) อาทิ ฐานะผูชี้เปาหรือผูตรวจการณหนา (ผตน.) ใหกับอาวุธ

ฝายตนในแนวหลัง ซ่ึงเกิดข้ึนบอยมากในสงครามระหวางกลุมรัฐอิสลาม (ISIS) กับรัฐบาลกลางอิรักในปจจุบัน ซ่ึง

เปนการใช UAV ในเขตพ้ืนท่ีใจกลางเมืองซ่ึงมีพลเรือนผูบริสุทธิ์อยูอยางหนาแนน ซ่ึงจําเปนตองใชโดรนขนาดเล็ก

ท่ีสามารถบินข้ึนลงทางดิ่งจากดาดฟาของอาคารในเมืองเพ่ือปฏิบัติการเปนเวลาสั้น ๆ ในการชี้เปาใหปนครกท่ีซอน

อยูในอุโมงคใตดิน และโดรนบนหวงอากาศชวยหาทิศกระสุนตก หรือสั่งการใหหนวยจรยุทธในพ้ืนท่ีกดระเบิด 

(IED) จากท่ีซอนอยูไดเปนตน 
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2.2  การใช UAV เพ่ือจูโจมเปาหมาย (Target’s Assault) 

UAV หลายรุนท่ีสามารถติดอาวุธ เซนเซอร และระบบอํานวยการรบ ท่ีเขาประจําการแลวและใชงานได

อยางมีประสิทธิภาพ แตผูกอการรายนั้น มีขอจํากัดดานงบประมาณและกฎหมายทําใหไมสามารถจัดหาไดโดยงาย 

จึงเกิดการพัฒนาเชิงประยุกตใหกับโดรนของพลเรือนท่ัวไป เพ่ือใชงานกับภารกิจกอการรายในแบบตาง ๆ ข้ึน ซ่ึง

มีการดัดแปลงหลายประการตามแตยุทธวิธี อาทิเชน  

1) การติดตั้งชุดระเบิดมือกับ UAV  

 
รูปท่ี 6 การดัดแปลง DJI ติดระเบิดมือ  

(ที่มา : Twitter@AlexMello02) 

กลุมฮิซบอลเลาะหภายใตการสนับสนุนของซีเรีย จัดเปน 1 ในกลุมกอการรายกลุมแรก ๆ ท่ีไดมีการ

ดัดแปลง UAV ภาคพลเรือนเพ่ือใชในยุทธวิธีการโจมตีทางทหารอยางจริงจัง โดยดัดแปลงชุดถอดสลักนิรภัยออก

ติดตั้งกับกระบอกท้ิงใตลําตัวโดรนปกหมุน ซ่ึงแมจะมีอานุภาพการทําลายไมมาก แตระเบิดมือท่ีถูกเล็งท้ิง (Drop) 

ลงสูกลุมเปาหมายบุคคลนอกท่ีกําบัง ก็สามารถสรางความเสียหายและขมขวัญขาศึกไดเปนอยางดี รวมถึงกลุม 

ISIS ในอิรักก็มีการดดัแปลง UAV แบบ DJI Phantom ซ่ึงสามารถหาไดงายใหติดตั้งกระบอกท้ิงระเบิดมือ เพ่ือใช

ยับยั้งการบุกคืบหนาของทหารอิรักในเขตเมืองท่ีหนาแนนอยางไดผล  

2) การดัดแปลงกระสุนปนครก (ค.60, 81 มม.) กับ UAV 

 
รูปท่ี 7 การท้ิงกระสุน ค.81 มม. จาก UAV  

(ที่มา : NYTimes channel) 
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ในการรบเขตตะวันออกกลางกับกลุม ISIS กองกําลังสหรัฐฯ และอิรักไดมีการวางกําลังยานยนตและยาน

เกราะเปนจํานวนมาก เพ่ือใชเปนโลกําบังทหารราบในการเขายึดท่ีหมายแตละแหง ซ่ึงมาตรการตอบโตหนึ่งของ

กลุม ISIS คือ การดัดแปลงโดรนใหบรรทุกอาวุธท่ีมีอานุภาพสูงข้ึน อาทิ กระสุนปนครก โดยดัดแปลงตําแหนงของ

กลองถายภาพและติดลูกปนครก (ค.) ขนาดตาง ๆ เขาไป ซ่ึงแมจะมีน้ําหนักสูงทําใหพิสัยบินลดลงมาก แตมีความ

แมนยํามากเทียบกับระเบิดมือ เม่ือใชวิธีการท้ิงจากแนวดิ่ง 90 องศา ซ่ึงเปนจุดออนของยานเกราะสวนใหญและ

สามารถใชทําลายรถถังหนัก รวมถึงกําลังพลท่ีรวมกลุมกันไดอยางมีประสิทธิภาพอีกดวย 

3) การดัดแปลงระเบิดแสวงเครื่อง (IED) กับ UAV 

 
รูปท่ี 8 UAV แบบ SkyWalker7 ติดระเบิด IED  

(ที่มา : NYTimes) 

ในคลิปประชาสัมพันธชวนเชื่อของกลุม ISIS ไดมีการแสดงแสนยานุภาพของฝายตน โดยการดัดแปลง 

โดรนของพลเรือนแบบปกนิ่ง (Fixed-Wing) แบบ SkyWalker เจาะชองใตทองเพ่ือใชบรรทุกระเบิดขนาดใหญ  

2 ลูก และมีพิสัยบินไกลกวาเครื่อง DJI Phantom ซ่ึงสามารถใชตอบโตเปาหมายในแนวหลัง เชน หนวยปน

สนับสนนุ และยานยนตท่ีไมไดเขามาอยูในพ้ืนท่ีการรบเขตเมือง และท่ีฝายผูกอการรายจะยกกําลังไปโจมตีไดยาก 

4) การใช UAV ปนเปอนสารอันตราย 

 
รูปท่ี 9 การเก็บกู UAV ปนเปอนกํามันตรังสี  

(ที่มา : theguardian.com) 
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ในป พ.ศ. 2558 นายยาสุ ยามาโมโตะ ผูประทวงดานนโยบายพลังงานนิวเคลียรของรัฐบาลชินโซ อาเบะ 

ไดทําการดัดแปลงโดรนขนาดเล็กติดสารปนเปอนกํามันตรังสี ลักลอบบินเขาไปจอดบนดาดฟาของอาคาร

สํานักงานนายกรัฐมนตรี โดยไมมีผูใดตรวจจับได เพ่ือเปนการคัดคานการเปดใชงานโรงไฟฟานิวเคลียร ทําใหเกิด

กระแสการปรับปรุงมาตรการการปองกันการใชงานโดรนอยางผิดกฎหมาย เพ่ือปองกันเหตุการณท่ีไมคาดคิด ใน

งานโอลิมปก ค.ศ. 2020 ท่ีจะจัดข้ึนในอนาคตดวย 

ขอแตกตางสําคัญประการหนึ่งเรื่องการใช UAV ในการสนับสนุนการกอการรายระหวางพ้ืนท่ีตะวันออก

กลางกับพ้ืนท่ีในภูมิภาคอ่ืน ๆ คือ รัฐอิสลามหรือกลุมผูกอการรายในตะวันออกกลางมีเขตอิทธิพลของตนเอง

คอนขางชัดเจน สามารถวางกําลังและกลยุทธการรบตามแบบไดในระดับหนึ่ง เชน กรณีกลุม ISIS มีโรงงานผลิต

โดรนของตัวเองอยูในเมืองโมซูล เพ่ือการรบอยางเปนกิจจะลักษณะ ในขณะท่ีกลุมกอการรายในภูมิภาคอ่ืน เชน 

ยุโรป สหรัฐอเมริกา หรือเอเชีย มีศักยภาพท่ีต่ํากวามากและไมสามารถสถาปนาพ้ืนท่ีอิทธิพลไดเต็มรูปแบบ จึงทํา

ใหการบังคับใชกฎหมายดานอากาศยานเพ่ือสกัดก้ันการใชงานในลักษณะไมพึงประสงคมีผลในระดับหนึ่ง ในขณะ

ท่ีพ้ืนท่ีการรบตะวันออกกลางไมสามารถควบคุมการแพรกระจายของวัตถุดิบ/เทคโนโลยี เชน ดินระเบิดแรงสูง 

ชนวน และองคความรูในการประกอบรวมไดโดยงาย  

3. กรณีศึกษาสงครามชิงเมืองโมซูล (อิรัก) 

เมืองโมซูล (Mosul) เปนเมืองใหญทางตอนเหนือของประเทศอิรัก เปนเมืองเศรษฐกิจและมีประชากร

จํานวนมาก ซ่ึงตกอยูภายใตการยึดครองของกลุมรัฐอิสลาม (ISIS) ตั้งแต มิ.ย. 2557 จนทางการอิรักรวมกับกลุม

นักรบชาวเคิรดไดเปดยุทธการชิงเมืองนี้กลับมาในเดือน ก.ค. 2560 และเกิดการรบอยางดุเดือด จนกระท่ังถึง

ปจจุบัน (ส.ค. 2560) จึงสามารถชิงพ้ืนท่ีท้ังหมดของเมืองกลับมาอยูในความควบคุมได และในการรบครั้งนี้ก็ได

เกิดยุทธวิธีใหมหลายประการ รวมท้ังการประยุกตใชอากาศยานไรคนขับ (UAV) และการตอตานอากาศยานไร

คนขับ (Anti-UAV) ของท้ัง 2 ฝายข้ึนท่ัวท้ังเมือง 

 
รูปท่ี 10 สภาพเมืองโมซูล (2560)  

(ที่มา : Googlemap, theatlantic.com) 
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 ยุทธวิธีฝาย ISIS 

การรบเกิดข้ึนเปนเวลาตอเนื่องกวา 1 เดือน ในเมืองท่ีมีสิ่งปลูกสรางแออัดและประชากรท่ียังเหลืออยูไม

นอยกวา 30,000 คนในพ้ืนท่ี โดยฝาย ISIS ไดยึดกลยุทธการตั้งรับอยางแนนหนา โดยมีกลยุทธสําคัญคือ  

1) การใชประโยชนจากโลมนุษยในพ้ืนท่ีเพ่ือหลีกเลี่ยงการโจมตีทางอากาศ 

2) การวางกับระเบิด (IED) จํานวนมากตามชองทางจุดสําคัญ 

3) ทําลายสิ่งปลูกสรางขนาดใหญ เพ่ือสรางสิ่งกีดขวางการบุกและบังคับใหตองเคลื่อนท่ีเขาพ้ืนท่ีสังหาร 

4) วางกําลังพลซุมยิงตามจุดยุทธศาสตรของเมือง 

5) ขุดอุโมงคเชื่อมทอระบายน้ําใตดินเขาดวยกันเพ่ือสรางเสนทางลับสําหรับการสงกําลังบํารุง 

6) วางกําลังหนวยกลาตาย และหนวยระเบิดพลีชีพปะปนกับพลเรือน 

7) ทําลายสิ่งปลูกสรางทางศาสนาเพ่ือบั่นทอนขวัญกําลังใจฝายตรงขาม 

8) ใช UAV เพ่ือสอดแนมและติดตามการเคลื่อนไหวของฝายขาศึก 

9) ปดระบบ GPS เนื่องจากถูกรบกวนและใชสัญญาณ Wifi ในระยะสั้น 300 ม. 

10) วางระบบสํารอง อาทิ รีโมท แบตเตอรี่สํารอง ระเบิด และเพ่ิมจุด Access Point เพ่ือตอระยะการ

ควบคุมของ UAV ผานสัญญาณ Wifi 

11) ใช UAV ขนสงรีโมทของ UAV เพ่ือสงตอใหนักบินคนอ่ืนควบคุม 

12) ใช UAV แบบเปดเผยเพ่ือบังคับฝายเขาตีใหหยุดตั้งแนวเฝาระวังเพ่ือถวงเวลา 

13) ใช UAV ท้ิงระเบิดจากดานบนเพ่ือโจมตีเปาหมายคุณคาสูง (HVT) เชน รถถัง  

 

 
รูปท่ี 11 ภาพกลองจาก UAV ท้ิงกระสุน ค.60 ใสยานยนต  

(ที่มา : Defence-update.com) 

ยุทธวิธีฝายอิรัก-เคิรด 

เม่ือเปดฉากปฏิบัติการทางอิรัก-เคิรดเปนฝายปดลอมกองกําลัง ISIS เกือบทุกดาน และเขาตีจากหลาย

ทิศทาง พรอมการสนับสนุนจากอาวุธระยะไกลและการโจมตีทางอากาศ แตเนื่องจากโมซูลเปนเมืองปดท่ีมีสิ่งปลูก
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สรางหนาแนนมาก ทําใหยากตอการทําลายเปาหมายแบบเจาะจง จึงตองอาศัยกําลังภาคพ้ืนดินบุกโจมตีโดยใช

รถถัง รวมกับทหารราบเขาเคลียรพ้ืนท่ี โดยมีกลยุทธหลักดังนี้ 

1) ใชยานเกราะปฏิบัติการรวมกับทหารราบอยางใกลชิด 

2) อนุญาตใหทําลายสิ่งปลูกสรางสิ่งกีดขวางไดตามท่ีจําเปนเพ่ือหลีกเลี่ยงเสนทางบังคับหรือพ้ืนท่ีสังหาร

ของฝายตรงขาม 

3) ใช UAV ขนาดใหญบินตรวจการณเหนือเมืองเพ่ือคนหาการปฏิบัติการบริเวณดาดฟาของอาคาร

สําคัญ 

4) ใช UAV ขนาดเล็กติดระเบิดหยอนทําลายท่ีม่ันของฝาย ISIS  

5) ทหารราบไดรับอนุญาตใหยิงทําลายอากาศยานตองสงสัยในพ้ืนท่ีไดทันที 

6) จัดทีมคนหาท่ีมาของ UAV ไรสังกัดเพ่ือคนหาตําแหนงผูควบคุม 

 

  

 
รูปท่ี 12 การตอตาน UAV ของกองทหารอิรัก  

(ที่มา : NYTimes Channel) 

ท้ังนี้ในระหวางปฏิบัติการตอตานกองกําลัง ISIS หนวยทหารของสหรัฐฯ บางสวนไดรับการติดตั้งอุปกรณ

ปนตอตานโดรน (Drone Jammer) ซ่ึงใชตัดสัญญาณควบคุมได แตในปฏิบัติการท่ีเมืองโมซูล (ค.ศ. 2017) หนวย

ทหารของอิรัก-เคิรด ยังไมมีการใชอุปกรณดังกลาว จึงตองใชอาวุธประจํากายในการยิงตอบโต UAV แทน ซ่ึงการ

รบในเมืองโมซูลแสดงใหเห็นวา การรบในเมืองท่ีเปนพ้ืนท่ีขนาดเล็ก แออัด เปนหนึ่งในจุดท่ี UAV ขนาดเล็ก

สามารถแสดงศักยภาพในการรบไดเปนอยางดีและยากตอการปองกันตอบโตเปนอยางยิ่ง  

4. มาตรการการตอตานตอบโตการกอการรายดวย UAV 

ในการดําเนินการตอบโตภัยคุกคามจาก UAV อยางมีประสิทธิภาพจําเปนตองมีการดําเนินการในหลาย

แงมุม ท้ังดาน Hardware (ยุทโธปกรณ) Software (กระบวนการ) และ Peopleware (บุคลากร) เพ่ือใหเกิดการ

ทํางานท่ีสอดคลองกันดังตัวอยางตอไปนี้ 
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4.1  การปองกันเชิงนโยบาย 

ในองคกร หนวยงาน หรือประเทศ ควรมีการกําหนดเรื่องการนิยามคุณลักษณะของ UAV ท่ีใชงานในทาง

พลเรือน ทางทหาร ทางการวิจัย หรือการใชงานเฉพาะดานออกจากกันอยางชัดเจน และมีการกําหนดกฎหมายข้ึน

เพ่ือใหมีระเบียบการบังคับใชงาน ขอพึงปฏิบัติตาง ๆ เชน การรับประกัน สิทธิครอบครอง โดยในประเทศไทย

ปจจุบันมีสํานักงานการบินพลเรือน (CAAT) เปนผูรับผิดชอบหลัก ซ่ึงในบางประเทศจะมีการตรากฎหมายเพ่ิมเติม

ถึงเขตหามบินสําหรับ UAV เปนการเฉพาะ เชน ญี่ปุนปจจุบันไมมีกฎหมายปองกันโดรนท่ีบินต่ํากวา 820 ฟุต 

(250 ม.) เลยนอกเหนือจากพ้ืนท่ีเขตหามบินปกติทําใหเกิดชองโหวดานการโจมตีและกําลังพิจารณาแกไข 

 
รูปท่ี 13 ภาพมุมสูงของอาคารรัฐสภาญี่ปุนจาก UAV  

(ที่มา : theguardian.com) 

4.2 การปองกันเชิงการบุคลากร 

บุคลากรในหนวยงานท่ัวไปท้ังพลเรือน นักวิจัย และกําลังพลท่ีเก่ียวของควรไดรับการฝก 2 สวนคือ 

1) การใชงาน UAV ในข้ันพ้ืนฐานและทําความรูจักกับอากาศยานแบบตาง ๆ ท่ีมีใชงานอยูในปจจุบัน ซ่ึง

จะเปนการสรางเสริมทักษะในการวิเคราะห วางแผน และตอบโตสถานการณท่ีอาจเกิดข้ึนได อาทิ

เชน เม่ือเกิดการโจมตีกําลังพลในพ้ืนท่ีผูมีประสบการณการบิน UAV หรือ RC จะสามารถประเมิน

สถานการณโดยสังเขปไดวา พ้ืนท่ีไหนท่ี UAV สามารถบินข้ึน-ลง หรือสามารถตรวจการณดวยสายตา 

(Line of Sight) ได เพ่ือประเมินพ้ืนท่ีเสี่ยงภัยหรือมีผูตองสงสัยแอบควบคุม UAV เปนตน 

2) การฝกฝนทักษะในการตรวจการณและตอบโตดวยอาวุธพ้ืนฐานของหนวย เนื่องจากกําลังพลท่ัวไป

และหนวยรักษาความปลอดภัยมักถูกฝกฝนใหตรวจสอบเฉพาะเปาหมายภาคพ้ืนดิน เชน 

ผูกอการราย ยานพาหนะ ในพ้ืนท่ีรับผิดชอบ (Defence Parameter) เทานั้น จึงควรตองฝกทักษะ

เพ่ิมเติมเชน การสังเกตการณวัตถุขนาดเล็กบนฟาในเวลากลางวัน/กลางคืน การใชกลองตรวจการณ 

รวมถึงการแยกแยะเสียงเครื่องยนต/ใบพัดของโดรนออกจากเสียงรบกวนรอบขาง รวมถึงการสราง

ขอตกลงภายในหนวยวาขอบเขตการตอบโตดวยอาวุธประจํากายจะทําไดระดับไหน เชน ในพ้ืนท่ี

ชุมชนอาจตองระบุขอหามการใชปนประจํากายยิงทําลายโดรน เนื่องจากอาจมีผลกระทบตอผูบริสุทธิ์

ได 
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4.3 การปองกันเชิงเครื่องมือ/ยุทโธปกรณ 

ในปจจุบันมีการพัฒนาระบบตอตาน UAV ข้ึนมาหลายประเภท ซ่ึงมีท้ังแบบพกพา ติดตั้งประจําท่ี หรือ

แมแตการใชสัตวเลี้ยงเขาสกัดก้ันโดรนแบบตาง ๆ ซ่ึงสามารถสรุปแนวทางโดยสังเขปได 4 แบบ ดังนี้ 

1) ระบบรบกวนสัญญาณวิทยุ (Jammer Anti-Drone) 

เปนการใชเครื่องรบกวนสัญญาณวิทยุเพ่ือตัดการสื่อสารระหวางโดรนกับผูบังคับและปดก้ัน GPS เพ่ือให

สูญเสียการควบคุมและบังคับใหลงจอด เปนวิธีการท่ีแพรหลายมากท่ีสุดเนื่องจากมีโอกาสสําเร็จสูง และสามารถ

ตอบสนองไดอยางรวดเร็ว ซ่ึงมีท้ังแบบพกพา (Handheld) เพ่ือใชในภารกิจคนหา/คุมกัน/ทําลาย กับแบบติดตั้ง

ประจําท่ี (Fixed Based) เพ่ือภารกิจปกปองพ้ืนท่ีในระยะเวลานาน เปนตน แตมีขอเสีย คือ ไมสามารถหยุดโดรน

ท่ีทํางานในโหมด Offline หรือตั้งเวลาลวงหนาได 

 
รูปท่ี 14 ระบบตอตาน Drone บุคคล ของ บ.T-Net (ไทย) และชุดตอตานของ Mitsubishi (Japan)  

(ที่มา : งาน CrimsonViper2017) 

2) อุปกรณยิงสกัดกั้นทางกายภาพ (Physical Anti-Drone) 

เปนระบบการสกัดก้ันโดยใชกระสุนแบบตาง ๆ เชน กระสุนตาขายติดรมชูชีพ ยิงใหโดรนหยุดการทํางาน

และรวงลงสูพ้ืนโดยปลอดภัย มีขอดี คือ สามารถยิงตอเนื่องไดอยางรวดเร็ว และหยุดยั้งไดทุกรูปแบบ แมจะเปน

โดรนท่ีทํางานในโหมด Offline แตมีขอเสียหลัก คือ ระยะยิงคอนขางสั้น รวมท้ังตองการการฝกทักษะของ

เจาหนาท่ีผูใชงานเพ่ิมเติม 

 
รูปท่ี 15 ระบบตอตาน Drone ระบบ Skywall100 ดวยตาขาย (US)  

(ที่มา : openworksengineering.comz1) 
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3) การใชโดรนตอตานโดรน (Drone Anti-Drone) 

เปนระบบการใชโดรนในความควบคุมฝายเราเพ่ือเขาสกัดก้ันเปาหมาย โดยติดตั้งเครื่องรบกวนสัญญาณ

(Jammer) หรือตาขายดัก (Fiber Net) เพ่ือโจมตีเปาหมาย มีจุดเดน คือ สามารถปฏิบัติการไดในระยะไกล 

ทํางานนอกระยะสายตาได แตขอเสียหลัก คือ ตองใชทักษะเจาหนาท่ีสูงและโดรนท่ีใชจําเปนตองมีความเร็วท่ีสูง

พอเพ่ือไลตาม 

 
รูปท่ี 16 ระบบโดรนตอตานโดรน Excipio (US)  

(ที่มา thisisuav.com) 

4) การฝกฝนสัตวตอตานโดรน (Animal Anti-Drone) 

เปนการฝกฝนสัตวปกขนาดใหญท่ีมีความเร็วและมีทักษะในการลาเหยื่อตามธรรมชาติ เชน กรมตํารวจ

เนเธอรแลนด ไดมีการฝกนกอินทรีเพ่ือโจมตีโดรน ซ่ึงมีจุดเดน คือ ไมมีการรบกวนสภาพแวดลอม และลดความ

เสี่ยงจากการยิงกระสุนหรือสัญญาณรบกวนในพ้ืนท่ีชุมชน ซ่ึงมีความเสียหายตอมนุษยนอยท่ีสุด รวมท้ังยากตอ

การท่ีผูกอการรายจะวางแผนรับมือ แตมีขอเสียในเรื่องของสัตวปกท่ีจะนํามาฝกฝน เชน เหยี่ยวหรืออินทรีนั้น หา

ไดยาก รวมท้ังตองการบุคลากรทักษะสูงในการฝกดวย 

 
รูปท่ี 16 การใชนกอินทรีโจมตีโดรน  

(ที่มา : guardfromabove.com) 
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5. บทสรุป 

เทคโนโลยี UAV มีการพัฒนาอยางตอเนื่องและรวดเร็ว รวมถึงการท่ีมีราคาลดลงอยางมากภายในเวลาอัน

สั้น เปนแรงกระตุนสําคัญทําใหเกิดการขยายตลาดภาคพลเรือนในหลายธุรกิจท้ังการบันเทิง การศึกษา การจัดเก็บ

ขอมูล ซ่ึงมีประโยชนและเปนตลาดขนาดใหญมากจนเปนอุปสรรคในหลายประเทศ ท่ีออกมาตรการรองรับเชิง

ความม่ันคงไดไมทันการหรือเพียงพอ จึงจัดเปนมิติใหมของอาวุธเพ่ือการกอการรายท้ังทางตรงและทางออมท่ียาก

ตอการรับมือ 

ยุทธวิธีในการกอการรายดวยอากาศยานไรคนขับในปจจุบันจะมีการผสานความรวมมือและกระบวนการ

โจมตีหลายแบบ คลายกับการสนธิกําลังทหารหลายฝาย เชน การโจมตีดวยฝูงบินจํานวนมากและหลายทิศทาง 

การใชเปาหลอก (Decoy) ใหฝายตั้งรับเกิดความสับสน รวมถึงการใชคุณสมบัติการบินอัตโนมัติหรือบินในเวลา

กลางคืนท่ียากตอการคนหาเพ่ือแทรกซึมเขากอวินาศกรรมในแนวหลังฝายตรงขาม ซ่ึงฝายรักษาความม่ันคง

จําเปนตองพิจารณาถึงความเปนไปไดของ UAV ท่ีมีใชแพรหลายในพ้ืนท่ีของตนวามีศักยภาพในการดัดแปลงไดถึง

ระดับไหน และมีพิสัยปฏิบัติการเทาใดเพ่ือวางแผนการรับมืออยางเหมาะสม 

ดวยความแพรหลายของ UAV ในปจจุบันและองคความรูดานการกอการรายท่ีหาไดงายข้ึนในสื่อสังคม

ออนไลน จึงทําใหภัยคุกคามจากโดรนเปนสิ่งท่ีหลีกเลี่ยงไดยากในอนาคต ซ่ึงมักเกิดข้ึนพรอมกับการกอการรายใน

เขตชุมชนเมือง เชนเดียวกับในพ้ืนท่ีตะวันออกกลาง ซ่ึงหนวยงานดานความม่ันคงตาง ๆ ควรจะศึกษาหาแนวทาง

และมาตรการรองรับในอนาคต เชน การสรางพ้ืนท่ีปลอดภัย แนวทางการคนหา พิสูจนทราบ รวมถึงวิธีการตอบโต 

ใหกับบุคลากรของตนเพ่ือรองรับสถานการณท่ีจะเกิดข้ึนในอนาคตตอไป 

บรรณานุกรม 

1. NY Times Channel, https://www.youtube.com/watch?v=kCjcBTCIdEI 

2. GeoTrack: An Autonomous Closed-loop Target Tracking System for Small UAV Networks,  
https:///www.icb.ucsb.edu/files/docs/058_3.05.07-%5BCBH10%5D.pdf 

3. http://ageagle.com/category/drones/ 

4. https://en.wikipedia.org/wiki/General_Atomics_MQ-9_Reaper 

5. https://www.phantomthailand.com/ 

6. http://www.israelnationalnews.com/News/News.aspx/195973 

7. http://www.islamicinvitationturkey.com/2012/10/14/hezbollah-drone-scanned-israel-missile-sites-main-airfields/ 

8. https://www.engadget.com/2017/01/16/isis-drones-weaponized-bombers-iraq-mosul/ 

9. https://www.theatlantic.com/photo/2017/07/mosul-in-ruins/532782/ 

10. http://defense-update.com/20170306_drone_ieds.html 

11. https://www.techtalkthai.com/anti-drone-weapon-is-ready-to-shoot-down-uavs/ 

12. https://www.theguardian.com/world/2015/apr/22/drone-with-radiation-sign-lands-on-roof-of-japanese-prime-
ministers-office 

หมายเหตุ : ขอมูลภาพถายจากเว็บไซตผูผลิตท่ีเปดเผย (Public) และวิดีโอ (Footage) การกอการรายท่ีเผยแพรบนสื่อออนไลน 
Youtube และ Twitter 

https://www.youtube.com/watch?v=kCjcBTCIdEI
https://www.icb.ucsb.edu/files/docs/058_3.05.07-%5BCBH10%5D.pdf
http://ageagle.com/category/drones/
https://en.wikipedia.org/wiki/General_Atomics_MQ-9_Reaper
https://www.phantomthailand.com/
http://www.israelnationalnews.com/News/News.aspx/195973
http://www.islamicinvitationturkey.com/2012/10/14/hezbollah-drone-scanned-israel-missile-sites-main-airfields/
https://www.engadget.com/2017/01/16/isis-drones-weaponized-bombers-iraq-mosul/
https://www.theatlantic.com/photo/2017/07/mosul-in-ruins/532782/
http://defense-update.com/20170306_drone_ieds.html
https://www.techtalkthai.com/anti-drone-weapon-is-ready-to-shoot-down-uavs/
https://www.theguardian.com/world/2015/apr/22/drone-with-radiation-sign-lands-on-roof-of-japanese-prime-ministers-office
https://www.theguardian.com/world/2015/apr/22/drone-with-radiation-sign-lands-on-roof-of-japanese-prime-ministers-office

